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ПРАКТИКУМ:

«СНИЖЕНИЕ РИСКОВ В КАДРОВОЙ БЕЗОПАСНОСТИ КОМПАНИИ.

ВЗАИМОДЕЙСТВИЕ ПОДРАЗДЕЛЕНИЙ ПО ПОВЫШЕНИЮ ЛОЯЛЬНОСТИ ПЕРСОНАЛА»

(2 дня – 16 акад. часов)
	     Первичная целевая аудитория:

	1. Собственники и руководители Компаний.

2. Руководители по безопасности.

3. Руководители служб внутреннего контроля.

4. Руководители юридического подразделения.

5. Руководители подразделений информационной безопасности
6. Руководители кадровых служб.


	     Вторичная целевая аудитория:

	1. Сотрудники безопасности.

2. Сотрудники юридической службы.

3. Специалисты по внутреннему контролю.

4. Сотрудники кадровых подразделений.
5. Сотрудники служб маркетинга и рекламы.

6. Сотрудники подразделений закупок и продаж.



	Что в результате получит слушатель:

	· Систематизированные знания по организации системы кадровой безопасности.
· Навыки по организации взаимодействия кадровых подразделений с сотрудниками служб безопасности при приеме и увольнении персонала.

· Рекомендации по оптимизации работы  при проверках персонала и осуществлении безопасного увольнения.

· Рекомендации по организации взаимодействия руководителей СБ с менеджментом Компании с позиции безопасного управления кадрами.

· Навыки по противодействию утечке квалифицированных специалистов и важной коммерческой. 

· Обоснование организационной структуры, прав, ответственности  и полномочий сотрудников подразделений безопасности и кадровой службы.

· Рекомендации по организационному, методическому и  нормативному  обеспечению подразделений отвечающих за контроль персонала и проведение внутренних служебных расследований при выявлении нарушений.


1 ДЕНЬ

ТЕМА 1. 

«Практический опыт по организации кадровой безопасности как системы»

 

1. Требования к кадрам и кадровой безопасности на современном предприятии. Как формируются подходы к набору персонала?
2. Определение кадровой безопасности и Политика управления персоналом. Какие существуют направления по формированию Политики управления персоналом? 
3. Внутренние документы, регламентирующие деятельность руководителя СБ и подразделений Компании по управлению кадрами. Какие регламенты необходимо разрабатывать и для чего?

4. Организация режимов и распорядка дня, как начальный шаг в обеспечении кадровой безопасности. Зачем, для чего и кому нужно обеспечение режимности на предприятии, какие режимы использовать? 

5. Общие принципы по организации взаимодействия с Руководством и руководителями структурных подразделений по направлению КБ. Какова роль и зона ответственности СБ и подразделений Компании в обеспечении системы КБ?

Выполнение практического задания: «Кадровая безопасность»

ТЕМА 2. 

«Практический опыт по оценке состояния кадровой безопасности на предприятии. Анализ собственными силами и с использованием аутсорсеров»
 

1. Критерии оценки общего состояния защищённости предприятия. Каковы методики проведения анализа состояния безопасности в целом? 

2. Риски и угрозы в кадровой безопасности. Какие основные риски КБ характерны для российского бизнеса и в других странах СНГ?

3. Общая классификация и градация рисков и угроз КБ. Как правильно оценить «в денежном выражении» потенциальный и реальный ущерб от реализации рисков?

4. Анализ и оценка рисков КБ. Какие методы, способы и «инструменты» применять для эффективного выявления рисков и угроз в КБ?
5. Алгоритм проведения оценки кадровой безопасности. По каким методикам и какими силами проводить аудит КБ? 

6. Организация работы по выявлению и минимизации рисков коррупции и мошенничества в Компании. Что может указывать на наличие криминальных схем и каналов утечки ТМЦ и финансов, организованных персоналом? 

7. Подготовка выводов и рекомендаций по повышению эффективности КБ. Как правильно подготовить рекомендации и оформить итоговый документ по аудиту безопасности?

Выполнение практического задания: «Разработка Матрицы рисков и угроз КБ»

ТЕМА 3.

«Информационно-аналитическая работа СБ в направлении кадровая безопасность»
 

1. Сбор статистики нарушений Службой Безопасности, как «инструмент» систематизации кадровой безопасности. Как использовать статистику нарушений в целях повышения лояльности персонала?

2. Информационно-аналитическая деятельность и информационные технологии в СБ. Какова роль информационно-аналитической деятельности в обеспечении КБ?
3. Использование Интернет ресурсов для поиска информации о персонале. Какие сайты и информационные ресурсы можно использовать при проверке кадров?
4. Использование специальных программ для контроля персонала. Какие программы и технологии используются для контроля персонала?
5. Экономическая контрразведка, как элемент кадровой безопасности. Какие подразделения и для чего вовлекать в систему контрразведки?

6. Организация сотрудничества с контрагентами и конкурентами в направлении КБ. Как организовать сотрудничество с другими Компаниями, когда и по каким вопросам можно сотрудничать даже с конкурентами?

7. Противодействие рискам и угрозам кадровой безопасности, исходящим из внешней среды. Как противодействовать, «гринмейлу» и «черному PR» и можно ли их использовать в интересах Компании? 

Выполнение практических заданий: «Кадровая безопасность и контрразведка»; «Анализ Матрицы рисков и угроз КБ»

2 ДЕНЬ

ТЕМА 4.

«Разработка системы по обеспечению защиты персональных данных»
 

1. Виды рисков и угроз информационной безопасности Компании. Что  и какой информации, циркулирующей на предприятии, угрожает?
2. Определение объектов информационной защиты. Как правильно выбрать информацию, подлежащую защите?
3. Законодательство РФ и СНГ о «коммерческой тайне» и «персональных данных» в предпринимательской деятельности. Что именно необходимо отнести к «коммерческой тайне» предприятия и что является «персональными данными»?

4. Законодательство РФ и СНГ в области защиты персональных данных. Какова судебная практика в области защиты персональных данных?
5. Рекомендации по разработке внутренних нормативных документов, регламентирующие деятельность Компании по защите персональных данных. Как с наименьшими затратами сил и средств организовать защиту персональных данных? 
6. Механизмы образования физических и технических каналов утечки информации и их классификация. Как конфиденциальная информация и персональные данные могут «уходить» с предприятия и почему?

7. Снижение рисков утечки персональных данных через различные каналы. Как определить каналы утечки информации, и какие меры необходимо предпринять для их локализации? 
8. Взаимоотношения руководителей ОК и СБ  с представителями правоохранительных, контролирующих, надзирающих органов при плановых и внезапных проверках организации хранения и использования персональных данных. Как себя вести при осуществлении проверок предприятия, какие меры противодействия неправомерным действиям проверяющих лиц?

Выполнение практических заданий: «Персональные данные и коммерческая тайна»; «Выбор документов, необходимых для защиты персональных данных»

ТЕМА 5.

«Организация взаимодействия подразделений с СБ по обеспечению кадровой безопасности»
 

1. Разработка и утверждение у Руководства Алгоритма проверки кандидатов на работу в Компанию. Как правильно составить Алгоритм проверки, и в какой регламент его включить? 
2. Организация взаимодействия с отделом кадров в управлении кадрами и в кадровой безопасности. Каковы основные направления взаимодействия и зоны ответственности ОК и СБ?

3. Организация взаимодействия с юристами в управлении кадрами и кадровой безопасности. Каковы основные направления взаимодействия и зоны ответственности юридического отдела и СБ?

4. Организация взаимодействия с Руководством и другими подразделениями Компании в управлении кадрами и кадровой безопасности. Каковы основные направления взаимодействия и зоны ответственности подразделений?

5. Методические рекомендации по внутренним локальным документам, определяющим и закрепляющим порядок взаимодействия структур Компании по направлению КБ. Какие положения и регламенты  закрепляют зоны ответственности подразделений?

6. Организация внутреннего служебного расследования при реализации рисков в КБ. Как правильно организовать и закрепить «институт» внутренних служебных расследований на предприятии?
7. Использование полиграфа при приеме на работу и при проведении внутренних служебных расследований. Какие типы детекторов существуют, и каких полиграфологов целесообразно привлекать? 

Выполнение практических заданий: «Проверь кандидата на работу»; «Организация внутреннего служебного расследования»

 

ТЕМА 6.

«Планирование, отчетность, оценка эффективности кадровой безопасности в Компании и мотивация персонала»
 

1. Назначение и виды планирования деятельности СБ. Какие планы должны разрабатываться СБ, какова их структура и наполнение?

2. Разработка планов оперативных мероприятий СБ по снижению рисков мошенничества и повышению лояльности персонала. Каковы показатели эффективного планирования деятельности подразделений безопасности?
3. Согласование планов оперативных мероприятий с Руководством и руководителями структурных подразделений. Как правильно организовать согласование планов СБ со всеми заинтересованными лицами в Компании? 
4. Отчетность менеджеров СБ в направлении кадровая безопасность и показатели эффективности их работы. Какие критерии оценок существуют для различных направлений безопасности?

5. Мотивация персонала Компании на выполнение требований СБ. Как мотивировать персонал на взаимодействие с СБ?

6. Порядок подчинения менеджеров СБ по направлению кадровая безопасность и их контроль внутри Компании. Кто принимает (может принимать) участие в контроле подразделения безопасности?

Выполнение практических заданий: «Планирование и отчетность СБ»; «Разработка Плана оперативных мероприятий СБ по проверке лояльности персонала» 
Обсуждение исполнения практических заданий участниками. Обзор и резюме изложенного материала. Вручение Сертификатов.

Ответы на индивидуальные вопросы слушателей после окончания Практикума.

